
УДК: 519.85         Гаврилів В.В. 

 

МЕТОДИ АНАЛІЗУ ВРАЗЛИВОСТЕЙ АПАРАТНОГО 

ЗАБЕЗПЕЧЕННЯ 

 

У статті обґрунтовано основні методи аналізу можливих шляхів 

атаки на апаратне забезпечення через інтегровані програмні системи, та 

розглядаються механізми організації захисту, використовуючи технології 

перевірки. моделей.  
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 The article substantiates the main methods of analyzing possible ways 

of attacking hardware through integrated software systems, and considers the 

mechanisms of protection organization using model checking technologies. 
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Атаки на апаратне забезпечення, такі як атаки на бічні канали 

живлення, ставлять під загрозу безпеку вбудованих систем за низьку 

вартість. Захист вбудованих систем від таких атак передбачає захист 

апаратних блоків, програмного забезпечення та інтеграцію апаратних та 

програмних комплексів. 

Оскільки розробка апаратного та програмного забезпечення зазвичай є 

незалежними процесами, вони потребують додаткових механізмів та 

апаратних рішень для забезпечення достатнього рівня безпеки саме на рівні 

програмно-апаратної взаємодії. Процеси розробки апаратного та програмного 

забезпечення мають свої власні складності та особливості. Розробник 

апаратного забезпечення або розробник програмного забезпечення реалізує 

апаратне чи програмне забезпечення мовами високого рівня, які пізніше 

оптимізується до кінцевого продукту за допомогою автоматизованих засобів. 

Ці автоматизовані інструменти в основному спрямовані на оптимізацію 

архітектури як апаратної частини так і програмного застосунка для 

покращення продуктивності і може виникнути ситуація за якої важливий 

вставлений контрзахід безпеки буде проігноровано. Крім того, важливо 

оцінити вразливість системи перед її розгортанням. Методи оцінки кінцевого 

застосунка під час проектування дозволяють визначити, чи є проект 

вразливим до атаки побічного каналу, а також завдяки спільно розробленим 

програмно-апаратним механізмам захисту дозволяють переконатися, що 

впроваджені засоби захисту залишаються на кінцевому продукті. 



Додатково розглядаються засоби перевірки валідності оцінки часу 

проектування порівняно з фізичними вимірюваннями шляхом розробки та 

виготовлення спеціального чіпа. 

 У якості головного інструмента для аналізу можливих шляхів 

проведення атаки на апаратно-програмну архітектуру в дипломному 

дослідженні використовується система інсерційного моделювання, яке 

спрямовано на побудову моделей та вивчення взаємодії агентів та середовищ 

у складних розподілених багатоагентних системах. 

 У якості прикладу програмно-апаратної атаки розглядається механізм 

проведення атаки на програмне забезпечення, записане на чіп методом 

переписування двійкового коду з використанням застосунків-дизассемблерів. 

 Побудова інсерційної моделі для зазначеного типу атаки базується на 

сприятливій властивості відповідного рівня ієрархії - а саме на тому, що 

точно відомо, яка частина програмного коду відповідає якій частині 

машинного коду. Ця властивість застосовується для побудови ітераційного 

процесу, який, використовуючи моделювання ефектів несправності може 

локально застосовувати контрзаходи лише до тих частин, яким вони потрібні. 

 В роботі на основі цих процесів описується побудова відповідної 

інсерційної моделі, яка дозволяє проведення комплексного аналізу можливих 

вразливостей, з урахуванням як особливостей забезпечення захисту з 

апаратної сторони програмно-апаратного комплексу так і з програмної. 

Модель системи може включати також і модель зовнішнього середовища для 

цієї системи. У загальному вигляді середовище представляє собою усі 

можливі стани програмно-апаратного комплексу, а зловмисник у якості 

агента використовує відповідну функцію занурення, яка може відображати 

можливі варіанти атаки на середовище. 
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